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PLATEFORME SECURITE DE TESTING COLLABORATIF: TESTS D’INTRUSION INTELLIGENTS

solution plus
efficace et pertinente grace a notre Plateforme Sécurité
de Tests Collaboratifs.

Tests d’intrusion traditionnels Plateforme sécurité des tests d’intrusion de Synack

RESSOURCES HUMAINES

Personnel

PROCESSUS

Prix

Modéle de rémunération
des chercheurs

Méthode de test
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Tests d’intrusion traditionnels

Généralement non inclus (il s’agit souvent d’un
fournisseur incapable d’intégrer des rapports
harmonisés).

Non applicable

Variable; peut inclure ServiceNow

Aucun

Un trés faible soutien a la suite du rapport final

Un seul rapport de synthese
evoyé apres les tests

Les évaluations CVSS seulement

Aucune

Assistance trés réduite a la suite du rapport final

Le respect de la conformité

TECHNOLOGIE

Analyse automatique
des vulnérabilités

Tests contrélés

Intégrations

RESULTATS

Renseignements en
temps réel

Remédiations aux
vulnérabilités

Rapports

Evaluations de
sécurité

Analyse de la
couverture des tests

Renforcement de
I’équipe/Efficacité

Résultats

Plateforme sécurité des tests d’intrusion de Synack

SmartScan de Synack surveille en permanence les

changements de la surface d’attaque, détecte les

vulnérabilités suspectes pour la SRT qui effectue
ensuite un tri, éliminant plus de 99% du bruit.

La passerelle sécurisée LaunchPoint fournit
des rapports de vérification, des contréles
techniques et la confidentialité des données
pour toutes les activités de test.

Splunk, ServiceNow, JIRA

Des renseignements en temps réel sur la couverture,
normes de sécurité, vulnérabilités et remédiations
recommandées sur une plateforme SaaS.

Gestion compléete du cycle de vie des vulnérabilités

Des rapports personnalisés établis par les
testeurs de qualité; téléchargeables sur
demande via le Portail Clients

Les évaluations CVSS, en plus de I'Attacker
Resistance Score fournissent des métriques
empiriques concernant I'état des actifs

Lanalyse de la couverture des tests et la
classification des menaces

Le tri de tous les rapports de vulnérabilité soumis par
les chercheurs, des recommandations sur les contre-
mesures et la vérification des remédiations.

Respecte les exigences de conformité et la sécurité
grace a des renseignements précis fournis par les
chercheurs et a un rapport signal/bruit trés bas.

Lorsque I'on envisage d’adopter une nouvelle solution de tests d’intrusion, il est important de comprendre la valeur et les

avantages des différentes plateformes et approches. La plateforme sécurité de test de Synack dispose des experts en

sécurité les plus qualifiés et les plus contrélés, d’'une combinaison optimale d’intelligence humaine et machine, et d’une

gestion compléte des composants.
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LE RETOUR SUR INVESTISSEMENT DE SYNACK (ROI)

LE ROI 4 FOIS PLUS ELEVE QU’AVEC LES TESTS D’INTRUSION TRADITIONNELS

159%* du retour sur investissement grace a une efficacité, une rentabilité et une ampleur accrues.

Les Avantages de Synack incluent:
* Efficacité

o Efficacité opérationnelle: demande 3 fois moins de
temps qu’un test d’intrusion traditionnel et avec une
couverture plus solide

* Rentabilité:

° >2000 heures de travail économisées pour vos
équipes de sécurité interne grace a I'efficacité accrue
résultant de la réduction des charges opérationnelles

* Vérification des correctifs: la réduction de 15%
des correctifs inefficaces grace a notre service de
vérification des correctifs

* Test d’accueil et Déploiement: Des semaines gagnées
lors des procédures d’intégration grace au déploiement
sur demande des tests d’intrusion de Synack avec un
support 24 heures sur 24

* Technologies intelligentes:

* Couverture accrue : 43% de la valeur ajoutée avec
SmartScan, I'évaluation de vulnérabilités intelligente de
Synack incluse dans chaque test d’intrusion

® 262% du retour sur investissement pour le SmartScan
par rapport au scanner traditionnel

* Autres avantages:

* 100 % de la valeur ajoutée économisant les frais de
recrutement et de personnel grace au programme
de chasse aux talents entierement géré par Synack
(par exemple, recrutement, entretiens, vérification des
compétences, vérification de la confiance).

* Frais de Synack:

* Un forfait unique. Rien de caché. Pas de surprises.

e |Les frais de la solution de Synack sont les seuls colts
directs pour le client. Cela n’inclut pas une dépense
de temps nécessaire pour signer le contrat initial
ou communiquer avec notre équipe de Customer

Success.

La solution de tests d’intrusion collaboratifs de Synack offre des fonctionnalités supplémentaires dont les

avantages ne sont pas facilement quantifiées, notamment:

e Enregistrement complet de toutes les activités de test pour une visibilité continue du processus de testing

e Analyse de la couverture qui montre quand et comment un composant a été testé

e Evaluations de résistance aux attaques de Synack fournit des métriques pour montrer le niveau de sécurité aux

responsables et au conseil d’administration de la société.

De plus, les meilleurs chercheurs de Synack trouvent des vulnérabilités qui n'ont pas été détectées par les solutions

de sécurité traditionnelles, ce qui augmente considérablement les renseignements des clients et réduit les risques

globaux de sécurité..

*L’estimation du ROI est basée sur les données jusqu’au deuxieme trimestre 2019. Cela suppose une comparaison avec
un test traditionnel d’intrusion colitant 30 000 S pour 80 heures de test, 6 semaines pour commencer un engagement

avec un nouveau client et 1 semaine de travail pour la génération de rapports.
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