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PLATEFORME DE CONFIANCE

Hydra—Le scanner automatisé exclusif de Synack qui analyse et alerte en permanence notre SRT pour enquéter
sur des vulnérabilités éventuelles. Il ajoute aux tactiques individuelles de la SRT une analyse avancée des
vulnérabilités, la détection des changements et des technologies défensives.

LaunchPoint®—LaunchPoint et LaunchPoint+, la passerelle sécurisée exclusive et la solution de contréle des
postes de Synack capturent tout le traffic généré lors des tests d’intrusion, offrant confiance, transparence

et auditabilité des actions menées dans un espace de travail sécurisé, répondant aux exigences les plus
rigoureuses en matiére de confidentialité. Les clients regoivent un journal complet de toutes les activités de test
et les analyses de données sur demande dans le portail client.

Apollo™— Le moteur d’apprentissage continu de la plateforme Synack, Apollo, utilise la science des données et
'apprentissage machine pour automatiser les taches répétables et augmenter la détection grace a de nouvelles
connaissances. Grace a des enseignements apportés par la SRT, Apollo renforce Hydra, afin d’améliorer les
résultats de son balayage continu.

EXPERTS SECURITE
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Synack Red Team (SRT)—La SRT est un réseau privé de Synack, composé de chercheurs en sécurité du monde
entier, hautement qualifiés et controlés. Pour faire partie de cette équipe d’élite, ces experts en sécurité survivent
a la combinaison la plus rigoureuse de filtrage, d’entretiens, de tests de compétences et de procédures de
vérification dans I'industrie.

Synack Operations—L'équipe Synack Operations est une équipe interne qui élimine le bruit et gére chaque
aspect de I'engagement client. Ces contréleurs qualité vérifient toute la documentation SRT, générent des
rapports personnalisés et collaborent avec vous pour définir 'étendue de I’évaluation et les regles d’engagement,
en fonction de la fagon dont votre organisation percoit les risques.

RESULTATS EN TEMPS REEL
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Le portail clients —Synack recueille des renseignements complets sur les vulnérabilités, examine le trafic et, en
temps réel, convertit ces données en mesures significatives pour le tableau de bord et la plateforme. Lensemble du
cycle de vie d’'une vulnérabilité—de la suspicion a la notification, remédiation et vérification—se déroule sur le portail
Synack, offrant aux entreprises et aux chercheurs une source unique de vérité en temps réel.

Les rapports personnalisés—Nos rapports de qualité synthétisent vos données et les résultats des tests avec la
vision d’un hacker pour formuler des recommandations sur votre sécurité. Cela comprend non seulement une liste de
contréle de la conformité pour les auditeurs, mais aussi une explication détaillée de toutes les vulnérabilités détectées,
des suggestions sur leur remédiation et une comparaison de votre organisation avec ses homologues de l'industrie.

Les intégrations —Nous nous intégrons avec les outils DevOps pour répondre aux exigences de I'entreprise en
matiére de politiques de sécurité interne et de conformité, ainsi que pour optimiser les flux d’'opérations de sécurité
pour la gestion des vulnérabilités.
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OFFRES

Disclose—Programme de Divulgation des Vulnérabilités Gérées

En offrant aux clients un programme complet et entierement géré pour les entreprises et les sociétés en
croissance, le Disclose: Managed Vulnerability Disclosure Program vous permet de recevoir des rapports de
vulnérabilités, d’anomalies et autres contributions de toute personne qui trouve un probléme méritant d’étre
signalé. Synack prend en charge tout le travail de filtrage, d’examen et de priorisation de ces soumissions afin
de décharger votre équipe de sécurité. Ce programme de Synack est automatiquement inclus avec toutes les
offres ci-dessous.

SmartScan—Evaluation Intelligente de la Vulnérabilité

Notre produit SmartScan utilise Hydra afin de surveiller en permanence les changements dans I'environnement,
d’identifier les vulnérabilités potentielles, et d’engager la SRT pour le tri et la validation de ces Vulnérabilités
Suspectes. Une fois que la SRT trouve une vulnérabilité réelle et exploitable, et que Synack Operations la valide
(et supprime tout bruit), des rapports détaillés incluant comment la reproduire et y remédier s’affichent dans le
portail client. Ce programme de Synack est automatiquement inclus dans toutes les offres ci-dessous.

Synack propose trois offres en plus de la plateforme Synack, SmartScan et Disclose, qui sont automatiquement
incluses. Ces quatre offres répondent a une grande variété de besoins de sécurité en matiére de conformite,
d’audit et, en général, de sécurité plus efficace, le tout grace a une approche gérée et contrélée.

Discover—Découverte Collaborative des Vulnérabilités

Les chercheurs de la SRT ménent une chasse créative aux vulnérabilités dans votre environnement, y compris
les applications web, les applications mobiles et les infrastructures. La détection rapide des vulnérabilités et
les rapports détaillés sont encouragés par un modele de récompense Bug Bounty, vous apportant une vue
complete, englobant a la fois la vulnérabilité et sa remédiation. Discover vous donne I'assurance que seule une
attaque réellement simulée peut vous apporter.

Certify—Test d’Intrusion Collaboratif

Le test d’intrusion collaboratif de Synack augmente les capacités de Discover avec une approche basée sur
des listes de contréle pour vérifier le niveau de conformité. Pour répondre a des normes de conformité, Certify
propose des controles OWASP, PCl et NIST 800-53, documentant chaque contrble de sécurité spécifique, la
maniére dont il a été effectué et tout résultat positif ou négatif.

Synack365—Test d’Intrusion Collaboratif 365

La solution de test continu collaboratif de Synack associe les fonctions Discover, Certify et SmartScan a un
rythme ininterrompu, permettant de réaliser un balayage intelligent continu, la découverte des vulnérabilités
et des tests d’intrusion. Synack365 permet d’adopter les pratiques de sécurité les plus dynamiques et
rigoureuses, en réduisant les failles et en durcissant les surfaces d’attaque.

Notre plateforme et nos solutions permettent de réaliser des tests de sécurité
4 grande échelle. Le Département de la Défense des Etats-Unis, I'IRS et plus
de 100 organisations dans le monde entier nous ont fait confiance.
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