8% SEPPMAIL

SEPPMAIL.CLOUD.FILTER

Les mails d’hamegonnage sont de plus en plus sophistiqués, les courriers indésirables de plus en plus nombreux — et le
temps disponible pour y faire face de moins en moins important.

Heureusement, la sélection des e-mails peut étre externalisée. Le mieux est de confier cette tache a un outil qui sépare
automatiquement le bon grain numérique de l'ivraie.

C’est notamment ce que fait SEPPmail Cloud Filter qui, grace a des régles de filtrage personnalisées, empéche les e-
mails dangereux d’arriver aux destinataires, détecte les derniéres attaques de spear phishing ou de fraude au PDG - et

les bloque.

Et ce, efficacement.

REFERENCE MONDIALE

Les experts du leader mondial «Virus Bulletin Spam Test» ont parlé d’une solution «imposante» et ont évalué SEPPmail
Cloud Filter comme suit dans quatre catégories examinées:
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Au total, SEPPmail.cloud a détecté tous les programmes malveillants, sauf pour 18 mails sur 400 000. Seuls deux mails
d’hameconnage faussement déclarés sont arrivés dans le filtre — et aucun e-mail «propre» n’a été catégorisé a tort
comme courrier indésirable.

«Nous pouvons toujours nous améliorer et donnons tout pour
obtenir des résultats encore meilleurs la prochaine fois. Par
exemple, la zone floue de la newsletter commerciale peut enco-

re étre optimisée. Et nous y travaillons quotidiennement.»

Matthias Leisi
CTO, SEPPmail AG
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ANTICIPATION METHODIQUE

Il utilise une méthode de mise en réseau rigoureuse
d’outils soigneusement programmeés et parfaitement
adaptés les uns aux autres.

Il s’agit du suivi et du blocage de liens, de filtres an-
ti-hameconnage contre les téléchargements intem-
pestifs, de la mise a jour automatique de la signature
du filtre antivirus, de filtrage en sortie, de la minimisa-
tion du courrier rétrodiffusé, de domaines de pieges a
spam («pots de miel» pour les virus), de la gestion de
la réputation des expéditeurs, de la protection cont-
re les botnets, d’empreintes digitales du contenu, de
filtrage adaptatif, de filtres de messagerie en nombre,
de balayage des macros Office, de listes de bienvenue
automatiques, d’apprentissage automatique et d’intel-
ligence artificielle, de prévention d’extorsion de bitco-
ins, de protection contre le spear phishing et de bouc-
lier antifraude au PDG, de suivi de liens, de mise a jour
automatique des signatures des filtres antivirus, de la
minimisation du courrier rétrodiffusé, d’un grand rése-
au de piéges a spam permettant la détection précoce
de campagnes de courrier indésirable et de détection
dynamique du courrier indésirable.
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GARANTIE JURIDIQUE

Mais le meilleur modele de processus ne sert a rien s’il
ne repose pas sur une base légale solide. C’est pour-
quoi notre équipe juridique mise sur des journaux d’au-
dits, sur 1000 regles de filtrage de contenu et un SLA
pour la disponibilité et les performances de filtrage. S’y
ajoutent l'intégration simple du filtrage et le cryptage
des signatures.

CONVIVIAL POUR LUTILISATEUR ET
LE SERVEUR

Nous simplifions les choses complexes. Migration et
intégration aisées, libre-service complet, rapports de
quarantaine a intervalles configurables, publication de
rapports en un seul clic, blocage direct, garantie du
trafic d’e-mails souhaité, information proactive en cas
de flux d’e-mails bloqué et, last but not least, décharge
du serveur de messagerie.
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