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L’entreprise WALLIX, fondée en 2003 
par Jean-Noël de Galzain, compte parmi 
les plus importants fournisseurs de solu-
tions de privileged access management 
(PAM) pour la gestion des accès à privi-
lèges internes et externes. 
Avec son siège social à Paris, trois cen-
tres de recherche et de développement 
en France et en Espagne ainsi que diver-
ses succursales en Europe, aux États-
Unis, en Afrique et aux Émirats arabes 
unis, WALLIX est présent dans le monde 
entier. Le fournisseur européen de PAM 
sans doute le plus innovant est coté à la 
bourse Euronext, figure en tant que  
leader dans le Magic Quadrant 2022  
de Gartner pour le PAM et commercialise 
ses produits via un réseau de distribu-
teurs et de revendeurs soigneusement 
sélectionnés. Sous la devise  
«PAM4ALL», WALLIX propose aux  
moyennes et grandes entreprises, aux 
administrations ainsi qu’aux prestataires 
de services cloud des solutions logiciel-
les pour la sécurisation, le contrôle et la 
gestion continus des accès à privilèges 
pour les administrateurs internes et les 
prestataires de services externes ainsi 
que pour toutes les sessions, tous les 
actifs et tous les points finaux. Cela  
permet d’augmenter considérablement 
la confiance numérique. En plus de la 
solution de PAM centrale «WALLIX  
Bastion», WALLIX propose d’autres  
fonctions telles que la gestion des pri-
vilèges des terminaux («WALLIX Best-
safe») ainsi que des services basés sur 
SaaS pour le SSO et l’authentification 
multifacteurs («WALLIX Trustelem»)  
et permet ainsi la mise en place de  
solutions de cybersécurité complètes. 

WALLIX: les points forts
• Plateforme PAM globale
• Fournisseur européen
• Gestion des mots de passe et des droits d’accès
• Surveillance et suivi de tous les accès
• Enregistrement complet de toutes les sessions
• Détection d’activités inhabituelles
• Gestion et surveillance également des accès interapplicatifs
• Gestion des privilèges des points d’accès pour la défense contre  
 les logiciels malveillants
• Authentification multifacteurs
• Authentification unique
• Pas de backdoors inclus

Sécurité pour 
tous les accès
Une solution PAM globale 
avec un petit plus pour 
l’IT, l’IoT et l’OT



WALLIX Bastion: PAM
Avec WALLIX Bastion, la sécurité et la 
conformité sont assurées plus rapide-
ment qu’avec toute autre solution, tout 
en réduisant le risque le plus important, 
à savoir l’accès non autorisé à des don-
nées sensibles. En tant que solution glo-
bale inégalée, Bastion couvre tous les 
aspects de la gestion des accès à privi-
lèges. Elle offre des fonctions de gesti-
on des accès et des sessions, y compris 
l’enregistrement complet des sessions 
(RDP/TSE, VNC, SSH, Telnet) à des 
fins de suivi et de conformité, ainsi 
qu’un mode de supervision permettant 
à l’administrateur de consulter les don-
nées en direct selon le principe du dou-
ble contrôle (quatre yeux). Une gestion 
des mots de passe avec coffre-fort de 
mots de passe et des possibilités telles 
que l’application de règles pour les mots 
de passe et l’actualisation des mots de 
passe, la détection d’activités inhabitu-
elles et suspectes ainsi qu’une gestion 
interapplicative des mots de passe pour 
un accès sécurisé et automatisé entre 
les applications sont également «on 
board». Grâce à des pistes d’audit fiables 
et juridiquement valables pour toutes 
les activités des utilisateurs privilégiés, 
Bastion permet en outre de respecter 
les réglementations de conformité telles 
que PCI-DSS, Basel III et SOX.

La gestion des accès à privilèges avec 
un petit quelque chose en plus
En tant que spécialiste leader du PAM, WALLIX propose aux clients de  
l’économie ainsi qu’aux autorités et aux exploitants d’infrastructures critiques  
une plateforme logicielle complète pour la gestion, la sécurisation et la  
surveillance des accès privilégiés.
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WALLIX Trustelem: services 
d’identité basés sur SaaS
Avec Trustelem, WALLIX propose une 
authentification multifacteurs basée 
sur le contexte ainsi qu’une fédération 
d’identités pour une connexion unique 
facile. La solution intégrée MFA (multi-
factor authentication) permet une pro-
tection efficace des applications cloud 
et offre une connexion pratique aux uti-
lisateurs.

Ce petit quelque chose 
en plus
Qu’il s’agisse du secteur financier, de la 
santé, de l’industrie de production ou  
des infrastructures critiques, les solutions 
parfaitement complémentaires de  
WALLIX permettent une gestion globale 
de la sécurité et des cyberrisques pour sé-
curiser l’activité. Elles contribuent en outre 
au respect des exigences de conformité 
et fournissent des informations pour des 
audits fiables. Pour ce faire, elles dispo-
sent de la certification CSPN de l’ANSSI, 
l’équivalent français du BSI allemand.  
Et en remplaçant les accès statiques non  
sécurisés au système par des connexions 
automatisées et cryptées d’applications 
et de robots via un appel API, la plate-
forme PAM de WALLIX soutient les mé-
thodes modernes de développement et 
d’exploitation telles que DevOps et RPA.

WALLIX Bestsafe: endpoint 
privilege management
Avec WALLIX Bestsafe, WALLIX offre 
une protection supplémentaire en sécu-
risant et en durcissant les points finaux 
grâce à une protection proactive au ni-
veau des processus, tout en utilisant ex-
trêmement peu de ressources et en as-
surant une transparence totale pour les 
utilisateurs (les demandes d’assistance 
restent minimes). Bestsafe neutralise 
95 % de tous les logiciels malveillants, 
sans qu’il soit nécessaire de procéder 
à des mises à jour régulières, et permet 
des réglages très granulaires, par exem-
ple avec des règles sophistiquées con-
tre les ransomwares. La solution peut 
être facilement configurée au moyen de 
listes blanches, grises et noires.
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