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[ a gestion des
vulnerabilites
facilitee

|dentifier regulierement les
failles de seécurité et y remedier
de maniere fiable

La surveillance réguliére de l'infrastruc- rection précoces des vulnérabilités

ture informatique pour détecter les techniques est appelé gestion des vul-
vulnérabilités exploitables de I'extérieur
est un impératif pour toute entreprise - Lentreprise suisse Netsense, fondée
notamment au vu de la certification en 2010, propose des services de sur-
ISO 27001 et compte tenu des cyberat- veillance et d’audit de la sécurité infor-
taques de plus en plus massives et des matique dans ce domaine. Ceci sur la
dizaines de nouvelles failles de sécurité base de la solution Gravity basée sur le
découvertes chaque semaine. cloud - une plateforme d’analyse de

Le processus de détection et de cor- sécurité de pointe qui contrdle réguli-
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nérabilités (vulnerability management).

erement les vulnérabilités de tous les
systémes exposés, présente clairement
les résultats dans un tableau de bord
en temps réel et soutient ainsi la cor-
rection immédiate des vulnérabilités
identifiées.

En tant que solution purement SaaS,
la plateforme Gravity, développée et
exploitée en Suisse, rend superflue
linstallation d’un logiciel sur site et
informe les personnes compétentes,
selon les besoins, de tous les risques
pertinents. Gravity effectue réguliére-
ment des scans de vulnérabilité selon
un calendrier choisi librement. Si le
scanning n’était effectué que sporadi-
quement, des points faibles pourraient
rester ouverts plus longtemps sans étre
détectés et exploités. Une analyse
réguliére permet d’atteindre un niveau

de sécurité élevé et continu.

Netsense: les points forts

e Scans réguliers des systémes expo-
sés, conformes a la norme PCI-DSS,
pour détecter les points faibles

e Scanning illimité en appuyant simple-
ment sur un bouton

e Solution SaaS basée sur le cloud -
déploiement rapide, aucune installati-
on requise

e Tableau de bord présentant I'état de
la sécurité en temps réel

o Notification automatique des nou-
veaux risques détectés

e Traitement durable des faux positifs
et des exceptions

e Systeme de flux de travail et de com-
mentaires

e Licences par IP contrélé et par an

e Développé et exploité en Suisse
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Surveillance des vulnerabilités basee
sur le cloud depuis la Suisse

La solution de gestion des vulnérabilités Netsense Gravity, développée en Suisse,
offre une technologie danalyse de sécurité de pointe a un prix attractif, contréle
regulierement les systemes exposes a des vulnérabilites et montre ainsi limpact
extérieur de linfrastructure informatique de lentreprise. Des scannings réguliers
sont la condition sine qua non pour que les vulnérabilités existantes soient
détectées le plus tot possible.

Avec la solution SaaS Gravity, le spécia-
liste suisse de la sécurité Netsense
propose un outil flexible pour un con-
tréle continu et simple de la sécurité
informatique. Gravity identifie les vul-
nérabilités logicielles classiques ainsi
que d’autres risques tels que les fuites
de données et les configurations erro-
nées et, sur demande, émet des aver-
tissements préventifs, par exemple
lorsque les certificats SSL sont sur le
point d’expirer.

Des notifications a la demande infor-
ment les personnes compétentes des
risques identifiés. Sur la base des ana-
lyses régulieres que Gravity effectue
selon un calendrier défini librement,

il est en outre possible de contréler si
les contremesures proposées ont été
correctement mises en ceuvre ou
éventuellement oubliées.

Linterface web facile a utiliser de Gra-
vity présente un apergu actuel du sta-
tut de la sécurité informatique dans
'entreprise grace a un tableau de bord
clair, méme pour les infrastructures
complexes et dispersées. Le code cou-
leur indique immédiatement ou il faut

réagir.
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Un benchmarking est également intégré,
qui permet de mesurer la sécurité a
I'aide d’'une métrique de sécurité so-
phistiquée et qui montre le niveau de
sécurité des hosts, des zones et des
processus commerciaux de maniére
intuitive.

Gravity offre des possibilités de re-
porting flexibles et permet, via 'API

REST, d'utiliser des outils supplé-

mentaires pour informer Gravity des
risques, récupérer des données de
Gravity ou importer ses propres
résultats d’analyse. La solution est
multitenant, supporte un nombre
illimité d’utilisateurs avec un contrble
d’accés au niveau de la zone ou du
service et peut, si on le souhaite, étre

installée comme solution sur site.
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