
Malgré les structures de sécurité existantes, les PME et 
les organisations décentralisées sont souvent victimes 
d’attaques sophistiquées – avec des pertes considérab-
les pour les opérations. Des mesures individuelles ou un 
nombre limité de technologies de sécurité ne suffisent 
plus à créer un mécanisme de défense efficace. Les 
réseaux et les systèmes ont besoin d’une grande variété 
de fonctions de sécurité pour se protéger contre les lo-
giciels espions et les virus, les applications malveillan-
tes, les pertes de données, les logiciels de rançon, les 
botnets, les APT (Advanced Persistent Threats) et les 
logiciels malveillants «zero-day». 

Grâce à la Total Security Suite de WatchGuard, les 
responsables de la sécurité informatique disposent 
désormais d’une plate-forme complète de catégorie 
entreprise pour détecter et prévenir efficacement un 
large éventail de menaces. La solution globale offre 
non seulement les contrôles de sécurité les plus com-
plets de l’industrie, mais ouvre également la voie à la 
détection et à la défense contre les nouvelles mena-
ces, y compris les logiciels malveillants avancés et les 
ransomwares. 

Sécurité au niveau de l’entreprise
La Total Security Suite de WatchGuard est 
synonyme de fonctionnalités complètes 
de prévention, de détection et de défense 
contre toutes les menaces imaginables, 

du réseau périmétrique jusqu’au End-
point. Le module ThreatSync basé 
sur le Cloud joue un rôle important 
à cet égard. Il permet la détection, 
la corrélation et l’évaluation des 
menaces. Le module recueille en 
continu des données d’événe-

ments réseau provenant de di-
vers services de sécurité d’ap-
pareils Firebox UTM, notam-
ment APT Blocker, Reputation 
Enabled Defense, Gateway 
AntiVirus et WebBlocker. En les 
associant à l’activité de la me-
nace détectée par le capteur 

WatchGuard et grâce à une analyse intelligente, vous 
obtenez une vue unique de l’ensemble du réseau, 
comprenant également l’évaluation de la gravité des 
menaces.

La visibilité crée un maximum de sécurité 
Le module WatchGuard Dimension est un composant 
clé de la suite WatchGuard Total Security. Il s’agit 
d’une solution de visualisation Cloud conçue pour ma-
ximiser la sécurité réseau. Grâce à des outils intégrés 
de visualisation et de reporting, les menaces impor-
tantes pour la sécurité du réseau ainsi que les problè-
mes et tendances peuvent être détectés et analysés 
en temps réel. Il est ainsi facile et rapide de définir et 
de mettre en œuvre des politiques de sécurité appro-
priées pour l’ensemble du réseau. 

Avec le module «Dimension Command», les res-
ponsables de la sécurité informatique ont également 
un accès facile aux différentes commandes réseau. Il 
convient de mentionner en particulier des fonctions 
telles que l’implémentation aisée des modifications de 
configuration, la restauration des configurations précé-

dentes, l’accès direct aux appareils UTM (via l’inter face 
Web) et la gestion conviviale du VPN. 

Une plate-forme, une sécurité totale
Avec la Total Security Suite, WatchGuard offre probab-
lement l’ensemble le plus complet de services de sécu-
rité réseau. Les composants classiques tels que IPS, 
GAV, Application Control, Spamblocking et filtrage Web 
sont complétés de manière transparente par des ser-
vices de protection efficaces contre les logiciels mal-
veillants avancés, les ransomwares et la perte de 
données sensibles. Le package complet comprend des 
fonctions telles que: 

• Intrusion Prevention Service (IPS)
• Application Control
• WebBlocker
• SpamBlocker (Anti-Spam) 
• Gateway Antivirus (GAV)
• Reputation Enabled Defense (RED)
• Network Discovery 
• APT-Blocker
• Data Loss Prevention (DLP)
• Threat Detection and Response (TDR)
• DNSWatch 
• Access Portal
• IntelligentAV 
• Dimension Command
• Support

La Total Security Suite de 
WatchGuard comprend tous les 
composants et services néces-
saires pour établir une sécurité 
informatique complète.

Protection complète du réseau  
de manière centralisée

Les menaces réseau peuvent être à l’origine de dommages  
importants. La Total Security Suite de WatchGuard offre aux responsables de la sécurité  

informatique un contrôle total sur leur réseau.
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