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Protection progressive pour les terminaux

Une lutte efficace contre les attaques connues et inconnues

Compte tenu de leur comportement réactif, les solutions d’antivirus actuelles ne sont pas en mesure d’identifier les codes
malveillants dans les terminaux et d'empécher 'introduction de logiciels malveillants. TRAPS, la solution «Advanced Endpoint
Protection» de Palo Alto Networks, propose une solution & ce probléme.

Cyber-attaques ultra-perfectionnées, «logi-
ciels malveillants modernes», Exploits, at-
taques Zero-Day...: ce sont autant de me-
naces auxquelles sont exposés les PC, or-
dinateurs portables, tablettes et smartpho-
nes. Mais les solutions de sécurité des
points d’acces et d’antivirus actuelles ne
sont pas en mesure, malgré des mises a jour
de signatures en temps réel, d’identifier des
codes malveillants inconnus et d’'empécher
I'introduction de logiciels malveillants dans
I'informatique des entreprises.

Pour combler cette faille de sécurité des
terminaux et lutter efficacement contre des
attaques inconnues, Palo Alto Networks a
lancé le logiciel innovant de sécurité des
points d’accés TRAPS (Targeted Remote
Attack Prevention System). Cette plate-for-
me hautement efficace et peu gourmande
enressources identifie a la fois les menaces
connues et inconnues sans utiliser les mé-
thodes d’identification des signatures ou
d’analyses de comportements classiques.
TRAPS identifie plutdt des techniques per-
mettant d’utiliser les points faibles et pro-
tége les points d’accés des logiciels malveil-
lants al'aide de piéges trés efficaces (Traps).

Lutte contre les Exploits

Dans la lutte contre les Exploits, TRAPS
profite du fait qu’un pirate doit utiliser toute
une série de techniques Exploit pour réussir
une attaque. TRAPS est en mesure d’iden-
tifier ces techniques d’attaque et de les re-
pousserimmédiatement, sans connaitre les
points faibles existants, indépendamment
de patchs, de signatures nécessaires ou
mises a jour de logiciels.

Lintégration de TRAPS est efficace et néces-
site peu de ressources. Lorsqu’un nouveau
processus utilisateur est démarré, les mo-
dules de sécurité s’enclenchent automa-
tiqguement afin d’empécher les manipula-
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Le logiciel de sécurité des points d’'accés TRAPS fait partie intégrante
de la «Plate-forme de sécurité de nouvelle génération» de Palo Alto
Networks.

Apercu des caractéristiques

tions dangereuses. Lorsqu’une attaque est
lancée, TRAPS identifie les techniques uti-
lisées, bloque I'attaque, met fin au processus
concerné et informe l'utilisateur et 'admi-
nistrateur de I'incident. Par ailleurs, TRAPS
recueille des données d’investigation et les
transmet immédiatement au gestionnaire
de la sécurité des points d’acces concerné.

Protection contre les logiciels
malveillants

TRAPS est également compatible avec des
directives définies a I'avance pour empécher
les attaques de logiciels malveillants et ga-
rantir une protection compléte efficace des
terminaux. Des restrictions basées sur une
politique permettent par exemple de cont-
roler via quels médias et répertoire externes
des codes exécutables peuvent étre dé-
marrés ou quels processus peuvent se du-
pliquer d’eux-mémes. Grace a d’autres
mécanismes pris en charge par TRAPS pour
lutter contre les logiciels malveillants, on
peut par ailleurs empécher qu’'un code Java
potentiellement malveillant soit exécuté
dans le navigateur. En outre, il est également
possible d’identifier une «corruption de
mémoire» et d’empécher I'échange de bib-
liotheques dynamiques infectées par un
code malveillant (DLL Hijacking) ou I'injec-
tion de codes.
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