Advertorial

Une cybersécurité «made
in Europe» sur mesure

Le fournisseur européen de cybersecurité ESET sest engageé a protéger les systemes et les
informations précieuses et confidentielles. Sur la base de la plateforme PROTECT d'ESET,
il est possible de créer un environnement de cybersécurité sur mesure pour chaque scenario

dentreprise et de déploiement — de la PME au fournisseur de services manages.

Le fait que les entreprises devraient ac-
corder une attention particuliere a la
cybersécurité est une évidence a 'heure
des ransomwares, du phishing et des
menaces jusqu’ici inconnues et donc
d’autant plus dangereuses. Outre des
mesures telles qu'une formation réguli-
ere en cybersécurité pour les collabora-
teurs et la protection physique du réseau
par un pare-feu, il est également indis-
pensable de protéger les terminaux, les
serveurs de fichiers et de messagerie
ainsi que, de plus en plus, les applications
cloud comme Microsoft 365.

Plus de 30 ans d’expérience

en matiére de cybersécurité

En 1987 déja, les programmeurs Peter
Pasko et Miroslav Trnka se sont rendu
compte de la nécessité d’une protection
fiable contre les menaces et ont
développé la solution antimalware
NOD32. En 1992, ils ont donné nais-
sance a I'entreprise ESET, qui existe
toujours avec succés en tant que four-
nisseur de cybersécurité géré par ses
propriétaires et indépendant de tout
capital étranger, avec son siége social

a Bratislava, la capitale slovaque.
Aujourd’hui, plus de 2000 collaborateurs
travaillent chez le leader technologique
ESET, dont environ un tiers dans la
recherche et le développement.

La plateforme PROTECT d’ESET pour les
entreprises couvre tous les aspects de la
cybersécurité et permet, sur la base de
différents bundles et d’autres fonctions
optionnelles, de composer en toute flexi-
bilité un environnement de cybersécurité

adapté a chaque scénario d’entreprise et
a différentes variantes de déploiement -
pour les PME et les grandes entreprises,
sur site ou dans le cloud, comme plate-
forme autogérée ou comme services ma-
nagés.

Trois bundles Business selon

les besoins de protection

Le pilier de la plateforme ESET PROTECT
est la console d’administration centrale
ESET PROTECT. Elle peut étre installée
sur un serveur en tant que solution sur
site ou achetée en tant que service dans

le cloud et fournit une vue d’ensemble
parfaite des différentes fonctions de
protection et de la situation de sécurité
dans I'entreprise. Sur cette base, ESET
propose trois bundles Business avec
différents niveaux de protection.

ESET PROTECT Entry couvre la protec-
tion de base des terminaux et des ser-
veurs avec les composants Endpoint
Antivirus pour Windows, Linux et macOS,
Endpoint Security pour Windows, ma-
cOS et Android et Server Security pour
Windows et Linux. ->
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Le deuxiéme bundle, ESET PROTECT
Advanced, élargit la gamme de fonc-
tions en ajoutant le sandboxing cloud
avec LiveGuard Advanced pour une dé-
tection et une défense fiables contre les
menaces zero-day, les ransomwares et
d’autres types de menaces inconnues,
en s’appuyant sur le machine learning et
la détection basée sur le comportement.
Une autre fonction du bundle Advanced
est le chiffrement intégral des disques
pour Windows et macOS - une condition
préalable au respect des directives de
protection des données comme le RGPD
ou la nouvelle loi suisse sur la protection
des données a venir.

Le niveau de protection le plus élevé est
assuré par le bundle ESET PROTECT
Complete qui, en plus de I'étendue

du bundle Advanced, comprend le
composant Cloud App Security avec des
fonctions de protection complétes pour
Microsoft 365 incluant une combinaison
de filtre antispam, d’analyseur de
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logiciels malveillants, d’antiphishing et de
sandboxing cloud avec sa propre
console. Une autre caractéristique de

la variante Advanced est la sécurité de
la messagerie pour Microsoft Exchange
et Notes/Domino, basée sur un moteur
d’analyse rapide développé par ESET
elle-méme, qui garantit une excellente
protection contre le spam et le phishing
a l'aide du machine learning, du big data
et du savoir-faire humain.

Des composants supplémentaires en
option, tels que l'authentification multi-
facteurs, compléetent les bundles
Business. Et avec I'option ESET Inspect,
la plateforme PROTECT peut étre trans-
formée en une plateforme XDR compléete
(extended detection and response),
offrant ainsi des possibilités étendues
de prévention, de détection et de
résolution des cyberincidents.

ESET: les points forts

o Portefeuille complet de cybersécurité

e Récompensé a de nombreuses
reprises - reconnu par les plus
grands analystes

e Solutions utilisables sur site, dans le
cloud ou en tant que services managés

e Fonctionnalité adaptée, combinable de
maniére flexible

e Protége les clients, les serveurs de
fichiers, les serveurs de message-
rie, les serveurs SharePoint, Microsoft
365, Android et iOS.

e En plus des bundles Business, des so-
lutions sont aussi disponibles pour les
particuliers
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