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Détecter et prévenir les menaces
externes provenant du darknet

Rapid?, un fabricant renomme pour la gestion des vulnérabilités, a rachete la société de logiciels IntSights.
Luca Forcellini explique de quoi il sagit et ou se situe Rapid7 dans le paysage de la cybersécurité.

Loffre de cybersécurité est extrémement
hétérogéne et de plus en plus complexe.
Ne pourrait-on pas faire plus simple?
Nous constatons de plus en plus que nos
clients et partenaires préferent couvrir
autant d’aspects de la cybersécurité que
possible avec des solutions provenant
d’'une seule main plutét que d’utiliser
différents outils pour toutes les théma-
tiques. Ainsi, chaque innovation ou ex-
pansion du paysage de la sécurité ne doit
pas nécessiter une nouvelle relation com-
merciale avec un fabricant supplémen-
taire et 'équipe de sécurité ne doit pas
étre obligée de s’adapter a d’autres tech-
nologies et philosophies. De nombreux
fabricants ont reconnu cette tendance et,
par conséquent, élargissent et consoli-
dent leurs portefeuilles de produits.

A ce sujet, comment se positionne
Rapid7?

Rapid7 est principalement connu pour
son rble leader dans le domaine de la
gestion des vulnérabilités. Cependant,
avec Insight, le fabricant propose de-
puis longtemps une plateforme de cy-
bersécurité compléte, qui évolue con-
stamment et permet une visualisation
centralisée. Outre la gestion des vulné-
rabilités pour les infrastructures informa-
tiques sur site et dans le cloud, Insight
comprend également des solutions pour
surveiller et protéger les environnements
multicloud, les applications web et Ku-
bernetes. A cela s’ajoutent la détection
et réponse étendues (XDR), le SIEM et
lautomatisation (SOAR). En somme, une
offre bien étoffée et tout aussi intéres-
sante pour les clients et les partenaires.

Rapid7 a maintenant acheté IntSights.
Quest-ce qui distingue son logiciel?

Les solutions de cybersécurité
s’'occupent généralement de ce qui se
passe dans le réseau de I'entreprise et de
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ce qui y entre de I'extérieur, par exemple
sous la forme d’attaques de phishing et
de logiciels malveillants. La solution
d’IntSights vérifie ce qui se passe a
'extérieur au nom de I'entreprise -

il est question de l'utilisation abusive

de la marque pour des campagnes de
phishing, de faux profils sur les médias
sociaux, de sites web et de boutiques en
ligne, ainsi que d’informations confidenti-
elles proposées a la vente sur le darknet.
Tout cela peut causer des dommages
considérables a une entreprise.

En quoi cette acquisition est-elle impor-
tante pour Rapid7?

Avec IntSights, Rapid7 compléte son
offre avec des plateformes de renseigne-
ments sur les menaces externes (ex-
ternal threat intelligence). Il s’agit d’'une
nouvelle pierre a I'édifice de la platefor-
me Insight existante, qui fournit aux
clients une vue d’ensemble des cyber-
risques externes et permet de surveiller
le clearnet, le deepnet et le darknet et de
prendre des contre-mesures appropriées
avant que les dommages ne se produi-
sent ou pour les prévenir avant qu’ils ne
deviennent trop importants.

Lexternal threat intelligence s’adresse a qui?
Principalement aux entreprises actives a
I'échelle internationale ou les entreprises
possédant une marque forte qui souhai-
tent protéger leur marque et qui ont
peut-étre déja subi des attaques com-
plexes. La solution n’est donc pas seu-
lement intéressante du point de vue de
la sécurité informatique, mais aussi pour

d’autres départements de I'entreprise
comme le service juridique ou le marke-
ting. Les abus sont également de plus en
plus souvent commis au nom d’autorités
publiques - le renseignement sur les
menaces externes est également
pertinent pour le secteur public.

Quels autres avantages la solution
IntSights offre-t-elle?

En tant que solution purement cloud, elle
peut étre mise en place trés rapidement
et n’est pas connectée a l'informatique
de I'entreprise. Aucune donnée de
entreprise n'est exploitée. En effet, le
service de renseignements sur les me-
naces externes (external threat intelli-
gence) ne fait que collecter les données
de linternet qui s’y trouvent de toute
fagon et en tire une analyse des risques.
Les secteurs ayant des exigences
élevées en matiere de confidentialité,
comme le secteur financier, en
bénéficient tout particulierement.

Lanalyse des informations trouvées est-
elle automatisée?

Dans une certaine mesure oui.
Lintelligence du logiciel est complétée
par le savoir-faire des spécialistes de
Rapid7. Car toutes les occurrences dou-
teuses ne peuvent pas étre détecté-

es automatiquement. Dans les cas plus
complexes, des connaissances humaines
sont nécessaires pour faire face a la
situation. Cette combinaison réussie
entre un logiciel innovant et I'expérience
d’experts est une caractéristique généra-
le de la solution globale de Rapid7.
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