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Schutz vor

nsider-

Sedrohungen

Proofpoint [TM schitzt effektiv und
proaktiv vor Bedrohungen, die aus dem
firmeneigenen Netzwerk stammen.

Proofpoint ITM: die Highlights

e |dentifizierung von Benutzerrisiken

¢ Vorbeugung und rasche Aufklarung von Insider-Vorféllen

e Unterbindung unautorisierten Datenabflusses (Data Loss Prevention)

¢ Einhaltung des Daten- und Mitarbeitendenschutzes

e Rasche Inbetriebnahme dank mehr als 400 mitgelieferten Regelwerken

e Kein Security-Spezialwissen fir die Anwendung notwendig

e On-Prem-Installation

Gemass dem Verizon Verizon Data
Breach Investigation Report 2020 sind
30 Prozent der Datenschutzverletzungen
auf Insider zurlickzufuhren - sei es durch
bdsartige Motive, Unwissen oder schlicht
unachtsames Verhalten. Eigene Mitarbei-
tende und Auftragnehmer sind also
signifikant mitverantwortlich fur das
Gesamt-Bedrohungsszenario. Dazu
kommt, dass Insider-Bedrohungen in der
Regel lange nicht erkannt werden und
betroffene Unternehmen erst reagieren,
wenn der Schaden schon angerichtet ist.
Herkdmmliche Cybersecurity-Losungen
genligen zur Abwehr von Insider-Bedro-
hungen und deren Folgen nicht. Die in-
novative Insider-Threat-Management-Lo-
sung von Proofpoint geht einen anderen
Weg: Proofpoint ITM erkennt Risiken von
internen Sicherheitsvorfallen durch kon-
textbezogene Informationen und sam-
melt dazu Daten tber User-Rollen, User-
Aktivitaten, Alarme und Events von
Drittsystemen wie SIEM-L6sungen so-
wie Uber Veranderungen und Verschie-
bungen von Daten. Auf Basis von mitge-
lieferten Regelwerken erkennt Proofpoint
ITM jedes auffallige Verhalten und kann
das Sicherheitsteam und die verantwort-
lichen User rechtzeitig informieren, noch
bevor ein Schaden entsteht. Ist der Vor-
fall bereits geschehen, liefert die Losung
fallbezogene Informationen fiir eine ra-
sche Aufklarung.

Proofpoint ITM schitzt Unternehmen zu-
verlassig, proaktiv und DSGVO-konform
vor Datenverlusten, schadlichen Akti-
onen von Mitarbeitenden und Marken-
schadigung sowie vor den anfallenden
Behebungskosten, die durch bdswillig,
fahrlassig oder unbewusst falsch han-

delnde Insider entstehen.
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Insider Threat Management mit
Proofpoint [TM

Die Insider-Threat-Management-Plattform (ITM) von Proofpoint korreliert User-Akti-
vitdten und Informationen zur Bewegung von Daten und ermdglicht dem IT-Secu-
rity-Team, User-Risiken zu erkennen, Datenverluste zu verhindern und schneller auf
insiderbedingte Sicherheitsvorfélle zu reagieren.

Identifikation von
User-Risiken

Proofpoint ITM nutzt raffinierte Ana-
lytik und greift auf bekannte Bedro-
hungsmuster zurlick, um potenzielle
Insider-Bedrohungen friihzeitig zu er-
kennen und abzuwehren. Eigene Mitar-
beitende und Auftragsnehmer, die Zu-
griffe auf das firmeneigene Netzwerk
besitzen, werden dabei kontrolliert. Da-
bei bleibt die Privatsphare stets ge-
wahrt: Die L6ésung befolgt alle DSGVO-

Vorgaben.

Zeitgerechte Reaktion auf
Sicherheitsvorfille

Mit Proofpoint ITM bleibt der gesam-

te Kontext rund um Insider-Sicherheits-
vorfélle im Blick. Eine effektive Re-
aktion auf solche Incidents ist innert
Minuten oder Stunden statt erst in Ta-
gen oder Wochen mdglich. Betroffe-
ne User und das Security-Team werden
unmittelbar informiert. Beweismittel zur
Entscheidungsfindung und zum Ein-
leiten rechtlicher Schritte lassen sich
rasch zusammenstellen, ohne dass da-

bei vertieftes IT-Wissen notwendig ist.

Umfassende Datenbasis

Die Daten fuir das User-Monito-

ring stammen aus unterschiedlichen
Quellen, unter anderem von schlan-
ken Agents, die auf den Endgeraten
und Servern installiert sind, sowie von
SIEM-Plattformen wie Splunk, QRadar,
McAfee oder LogRhythm. Zur Analyse
der Zugange von externen Auftragneh-
mern dient ein dedizierter Server. Dank
des mitgelieferten Regelwerks mit tber
400 vorkonfigurierten Policies lasst
sich Proofpoint ITM rasch und ohne Se-
curity-Spezialwissen in Betrieb nehmen

und nutzbringend einsetzen.

Schutz vor
Datenverlust durch
Insider-Bedrohungen

Schutz vor Datenverlust
Komplette Visibilitat auf Datenbewe-
gungen bis hin zum Endpunkt - inklusi-
ve USB, Copy/Paste, Drucken, Einga-
ben via Befehlszeile, E-Mail, Webapps
und Cloud-Speicher - ermdglicht es,
unbefugten Datenabfluss unmittelbar
zu erkennen, auf Basis von User-Aktivi-
taten in Echtzeit und applikationsspe-
zifisch zu verhindern sowie Mitarbei-
tende entsprechend zu sensibilisieren.
Eine Ubersichtliche Konsole sorgt fiir

schnellen Uberblick.
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